DIGCITY

GAMe-BASeD DIGITAL CITIZeNSHIP

Escape room igra

Scenario i mapa

Kontekst

Igra DigiCity prati lik mlade zene koja puni 20 godina i suoCava se sa
izazovima hiperkonekcije u 2056. godini. Nakon $to ona i njeni prijatelji
instaliraju najsavremeniji kiberneticki implantat koji poboljsava njihovu onlajn
povezanost, oni dozivljavaju i prednosti trenutnog pristupa obilju funkcija i
ozbiline posledice hiperkonekcije, kao sto su preopterecenje informacijama,

digitalno nasilje i gubitak privatnosti.

Jedna od drugarica, Kvin (Quinn), objavila je fotografije i natpise na svom
nalogu na drustvenim mrezama koji pokazuju da podrzava ekstremisticku
grupu koju su ostali likovi prethodno osudili. Vecina ljudi je napada zbog
toga, dok nekoliko prijatelja, ukljucujucii glavnog lika, odlucuje da bolje istrazi
sifuaciju kako bi saznali istinu: ona je hakovana i meta je kampanje klevete,
sto bi je moglo kostati prirpavnickog staza u prestiznoj kompaniji i imati

dalekosezne posledice na njen licni zivot.

AR, Sufinansira
UL Evropska unija




Integration

Ova ,,escape room” igra prati video-igru i desava se hakon njenog zavrsetka:
nakon $to grupa prijatelja dokaze da su fotografije i objave na Kvinovom
nalogu lazne, igraci sada imaju zadatak da identifikuju ko je hakovao njene
naloge i izmenio te fotografije, da shvate razloge i da odluce sta da rade sa
informacijoma koje su oftkrili, dok istovremeno §tite sopstvene podatke. Igra se
odvija u obliku istrage koja se bavi zastitom podataka, digitalnim ofiskom i

etickim dilemama.

Zagonetke i podaci su u skladu sa sadrzajem video-igre, ali ,,escape room”

igra moze da se igra i bez igranja video-igre.

Uloga game master-a

Game Master (GM) bi mogao da ostane u svojoj ulozi omladinskog radnika
ili edukatora i da naglasi da ima prijatelja koji je entuzijasti¢ni staromodni
profesor na Univerzitetu DigiCity (DigiU) koji zeli da pomogne Quinn, jednoj od
njihovih studentkinja, da se izbori za pravdu nakon sto je njen ugled ozbiljno
narusen kampanjom klevete. Profesor nazalost, nije bas tehnoloski potkovan
niti svestan kako funkcionisu drustvene mreze, aliima iskustva u istraziteljskom

radu i zeli da pomogne u identifikaciji krivca i da ga prijavi.

Da bi to uradio, profesor je zamolio Game Master-a/moderatora da regrutuje
grupu studenata (uCesnika) koji ce im pomoci da reSe ovu misteriju, razotkriju
hakera i spasu ugled studentkinje koja je meta napada. Igraci freba da

analiziraju digitalne podatke i shvate ko je izmenio i objavio fotogrdfije, kako

je to uradio i zasto.

Medutim, imaju vremensko ogranic¢enje, jer haker, koji sada zna da ljudi vise
ne veruju njegovim objavama o Kvin (Quinn), moze obrisati svoje tragove,

ukloniti podatke sa dostupnih servera i tako izbeci hvatanje ako ucesnici nisu
dovoljno brzi da ga identifikuju. Pored toga, ako ne uspeju da oftkriju krivca u

tom vremenskom roku, neko drugi moze postati meta.
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Game master ¢e pripremiti listu nagovestaja (hintova), detaljno opisanu u
vodicu za game master-q, i bice spreman/a da navodi igrace koji mogu

traziti pomoc ili je dobiti ako game master vidi da se previse muce.

Podesavanje ,escape room” igre

Postavka: ,Escape room” igra moze da se organizuje u jednoj prostoriji sa

stolom i raCunarom. Predmeti poput fascikli, korpi za smece ili fioka mogu se

koristiti za sakrivanje nagovestavaja (hintova) i dokumenata.
Trajanje: 45 minuta Ucesnici: Grupe od 3 do 6 igraca

Materijali:

» Digitalni uredaj (raCunar ili tablet)

= Tajmer

» Prilog 1 - Pozadina zakljuCanog ekrana
Prilog 2 - Lozinka za racunar
Prilog 3 - KlevetniCka objava
Prilog 4 - Skrinsot prepiske sa drugaricom
Prilog 5 - IP adrese iz prepiske
Prilog 6 - DigiCityNet pismo strana 56
Prilog 7 - DigiCityNet Bezbednosni nalog

Prilog 8 - Saveti i pojasnjenja kljucnih termina




Faza 1: Uvod i pozadina price

Cilj: Postavijanje scene i objasnjavanje uloga i cilieva igraca

Korak 1: Kontekst

Game master predstavlja kontekst i okruzenje ,,escape room” igre u
futuristickom gradu DigiSiti (bas kao u video igri), gde je vecina gradana,
posebno studenata, nedavno dobila novu verziju implantata od strane

DigiSitiNeta, sto poboljsava njihovu povezanost i pristup informacijama.

Curenje podataka u okviru tog azuriranja izazvalo je napade na privatnost,
dezinformacije i digitalno nasilie, usmereno na nekoliko korisnika, ukljuCujucii
jednu od prijateljica glavnog lika, Kvin (Quinn), studentkinju biocinzenjeringa,
kojoj se odnos sa prijateljima urusio zbog kampanje klevete i mogla bi izgubiti
i prestizni pripravnicki staz. Game Master je prijatelj profesora koji je
zainteresovan za istragu i nije previse tehnoloski potkovan, ali veruje da je
Quinn zrtva napada i da joj je potfrebna pomoc¢ u pronalazenju identiteta
krivca kako bi se izborila za pravdu. Pripremili su neke dokaze i dokumente na
osnovu svog istrazivanja i relevantnih tema i zatrazili pomoc¢ u reSavanju

problema.

Korak 2: Ulog

Profesor, koji nije previse upucen u trendove na drustvenim mrezama ili
digitalnu bezbednost, zamolio je Game Master-a da okupi grupu studenata
(uCesnika) da reSe ovu misteriju i pomognu Quinn da ostane na praksi i spasi

reputaciju, da saznaju istinu i razotkriju kriminalca kako bi se izborili za pravdu.

Pored toga, ako ne uspeju da identifikuju krivea i rese poslednju zagonetku u
vremenskom roku (45 minuta), haker ¢e moci da obrise dokaze i da se
izvuCe, a moze i da nastavi da pristupa podacima drugih ljudi i da nanosi

Stetu njihovoj reputaciii.




Glavni ciljigraca je da zajedno rade na reSavanju niza zagoneftki i izazova

vezanih za digitalno gradanstvo i bezbednost na mrezi: identifikuju rizike u

Kvininom digitalnom oftisku, zastite njenu privatnost i podatke i vrate
poverenje u nju pronalazenjem dokaza da je neko hakovao njen nalog i
kreirao lazne fotografije kako bi je oklevetao, i na taj nacin istaknu digitalnu

etiku i probleme privatnosti.

Faza 2: Trazenje izvora

Cilj: Razumevanje digitalnih otisaka, podesavanja digitalne privatnosti i

bezbednosti i nacina prac¢enja porekla onlajn sadrzaja.

Korak 1: Digitalni otisak

Igraci dobijaju niz brojeva na papiricu ili samolepljivom papiricu: 5298. Dobijaju
pristup nizu dokumenata i alata za interakciju fizicki i na digitalnom uredaju

(raCunaru ili tabletu). Njihov cilj je da prate poreklo kampanje klevete.
¢ Sadrzaj zagonetke:

+ Prilog 1 - Pozadina zaklju¢anog ekrana: Pozadina uredaja prikazuje 4
obojena pravougaonika u odredenom rasporedu: crveni, zeleni, plavi,
ljubicasti.

+ Prilog 2 - Lozinka za racunar: Tabela sadrzi grupe slova i brojeva koji su

povezani sa brojevima od 0 do 9.

+ Tragovi:
* Na samolepljivom papiricu, brojevi su u odredenim bojama koje
odgovaraju pravougaonicima na pozadini, ali je redosled drugaciji.
Na osnovu boja, niz brojeva dat na pocetku faze moze se preurediti
da bi se formirala odgovarajuca lozinka: ili jednostavna verzija
(2859) ili slozena, uz koriscenje tabele da biste povezali svaki broj sa
grupom slova, a brojevi formiraju slozeniju lozinku(BB9-H3R-C3P-Z3R).

» Tqj kod otkljuCava racunar i vodi do Faze 3, Korak 1.
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Korak 2: Pronalazenje krivca

Igraci pronalaze skrinsot prepiske zajedno sa listom IP adresa i odgovarajucih

lokacija koje ¢e im pomoci da identifikuju hakera.

¢ Sadrzaj zagonetke:

+ Prilog 3 - Klevetnicka objava: Prikazuje skrinSot prve objave pune
mrznje objavljene na Kvinovom nalogu ispod lazne slike sa natpisom
koji podrzava ekstremistiCku grupu; ne pruza reSenje zagonetke, vec
samo relevantan kontekst za pricu.

Prilog 4 - Skrinsot prepiske sa drugaricom: Razgovor izmedu Kvin i njene
prijateljice o fome kako je dobila pomoc¢ u identifikaciji niza naloga i IP
adresa koje su se prijavljivale na njen nalog.

Prilog 5 - IP adrese iz prepiske: Niz IP adresa sa odgovarajucim
imenima i postanskim adresama. Imena naloga su veoma slicna, ali

imena i lokacije su potpuno razliciti.

+ Tragovi:

» |graci moraju da analiziraju skrinsotove i ispravno identifikuju
korisniCko ime, a zatim da ga upare sa IP adresom kako bi ga pratili
do ispravnog imena i lokacije: Turéo_Per5eku7or ; 477.222.656 ; Paul
Steward, 96 Bloody Street, 77-12 CitySky
Kada igraci pronadu resenje, game master pominje da adresa
zvucCi poznato, jer je to sediste kompanije DigiCityNet. Krivac bi
verovatno mogao biti zaposleni koji je iskoristio svoj pristup softveru
za implante i provukao se kroz azuriranje implanta kako bi pristupio

privatnim podacima i nalozima korisnika.




Faza 3: Zastita privatnosti

Cilj: Razumevanje vaznosti podesavanja privatnosti i kako lokacije, lic¢ne

podatke i digitalne identitete uciniti bezbednim.

Korak 1: Obezbedivanje podataka

Igraci moraju da podese informacije o profilu i podeSavanja privatnosti zrtve i

da poboljSaju bezbednost njenog naloga kako bi je zastitili od daljih napada.

¢ Sadrzaj zagonetke:

+ Pprilog 6 - DigiCityNet pismo strana 56: List sa viSestrukim nizovima
kodova, ukljuCujuci slova i brojeve, zajedno sa bezbednosnim
parametrima koji su istaknuti smernicama DigiCityNet-a na osnovu
nekoliko kriterjuma: zahtevi za autentifikaciju, vidljivost lokacije, mere
protiv neodobrenih naloga i mere protiv sumnjivin naloga. Svaki kod
odgovara podesavanju i smernicama vezanim za zastitu podataka.
Prilog 7 - DigiCityNet Bezbednosni nalog: Eksel tabela sa imitacijom
interfejsa DigiCityNet naloga, koja prikazuje iste kriterijume kao i
stranica sa slovima, sa praznim ¢elijoma gde igraci mogu da unesu
ispravne kodove, zajedno sa lozinkom koju treba popuniti na osnovu

datih uputstava.

+ Tragovi:
= Pismo i Eksel tabela sadrze iste kriterijume, mada razlicitim
redosledom. Igraci moraju da identifikuju koji kod, ili kombinaciju
slova i brojeva, treba da unesu na osnovu toga koja opcija u pismu
pruza najvecu zastitu za svaki kriterijum:
Mere protiv sumnjivih naloga: CT5555
Mere protiv neodobrenih naloga: CT18675
Vidljivost lokacije: CT5540
Zahtevi za autentifikaciju: CT6723
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= |graci zatim moraju da smisle lozinku koja odgovara naznacenim

uputstvima. To moze biti bilo koja rec ili niz slova i brojeva, ali mora

da sadrzi najmanje 1 broj, 1 veliko slovo, 1 malo slovo i najmanje 12
karaktera. Poruka za potvrdu ¢e se pojaviti kada igraci unesu

odgovarajucu lozinku po svom izboru i pritisnu Enter.

Faza 4: Zakonska i eticka dilema

Cilj: Razumevanje eticke odgovornosti u postupaniju sa onlajn klevetom i

kako reagovati na stetnu situaciju (etiCko donosenje odluka i pravni aspekti

onlajn privatnosti i klevete).

Korak 1: Debata

Sada kada su igraci prikupili sve dokaze o identitetu krivca i ucinili nalog zrtve
bezbednijim, game master im se zahvaljuje i objasnjava situaciju: sada
moraju da odluce sta da rade sa informacijama koje imaju. Igraci moraju da
razmisle i donesu odluku, nakon sto uzmu u obzir prednosti i mane svake
opcije i diskusije o etfiCkim implikacijoma.

¢ Sadrzaj zagonetke:

+ Voditeljigre im predstavlja dva moguca razreSenja situacije:

» Javno razotkrivanje: Deljenje dokaza na mrezi i javno optuzivanje
krivca kako bi se dokazalo da je zrtva nevina i da bi joj se povratio
ugled, ali uz rizik od negativninh reakcija i pravnih problema sa
korporacijom koja je umesana.

Anonimna prijava: Prijavljivanje dokaza rukovodstvu DigiCityNet-a,
$to bi moglo da podrazumeva internu istragu, ali mozda nece
rezultirati trenutnim delovanjem i moglo bi prouzrokovati da se zrtva
i dalje suoCava sa rizikom od negativnih reakcija i pravnih problema

sa kompanijom (zbog potencijalnog targetiranja i klevete).
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Korak 2: Odluka

Tacno resenje Ce zavisiti od procesa donosenja odluke grupe nakon
otvorene diskusije izmedu igraca. Game master moze da ih vodii daje savete

U obliku informacija o slicnim sluCajevima ili relevantnim zakonima.

€ Obe opcije bi mogle dovesti do pozitivnih ishoda, u zavisnosti od toga
kako igraci pristupaju posledicama: javno razotkrivanje bi direktno
pomoglo da se uvidi da je zrtva nevina i osigura obnavljanje njenih
odnosa i pripravnickog staza, ali rizikuje dalju stetu u pravnom smislu, jer
deljenje privatnih informacija, Cak i hakerovih, moze biti iskoris¢eno protiv
igraca, pa cak i zrtve, i izazvati pravne probleme. S druge strane,
anonimna prijava moze dovesti do internih akcija od strane DigiCityNet-a
koje bi mogle krivca smatrati pravno odgovornim, kroz krivicne prijave i
hapsenje od strane vlasti, ali bi trebalo vise vremena pre nego sto javnost
postane svesna istine o zrtvi, sto znaci da bi joj staz mogao biti oduzet, a

njen ugled bi i dalje bio narusen u meduvremenu.

Kada se odluka donese, game master daje svoju podrsku ili izrazava
sumnju i trazi od igraCa da pravilno obrazloze svoj izbor. Game master
zatim moze da potvrdi da li veruje da su uCesnici adekvatno resili
problem, da li su bezbedni od hakera na osnovu nacina na koji su naucili
da stite privatne podatke i da li mogu da pristupe predavanju kako bi
zavrsili studije kako je obecano. GM obecava da ¢e podeliti rezultate
svoje istrage i svoju odluku sa Kvin i njenim prijateljiima i nada se da ¢e

pravda sti¢i na njihov put zahvaljuju¢i pomocdiigraca.

Faza 5: Zakljucak

Cilj: Osiguravanje da su svi ucesnici usvaojili i razvili zeljeno znanje i vestine.

Game master zavrsava zakljuCkom, vracajuci se na razliCite koncepte i
pitanja digitalnog gradanstva koja su obradena i nauc¢ena tokom ,,escape

room” igre. Igraci razmisljaju o strateskim i etiCkim odlukama koje su doneli
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tokom igre, vaznosti digitalne privatnosti i nacinima da sprece dezinformacije
i krsenje privatnosti. Mogu da razgovaraju o uticaju svojih postupaka i kako

da primene lekcije koje su naucili u stvarnom zZivotu.

Game master zatim moze da zavrsi igru diskusijom o etickoj upotrebi
tehnologije, angazovanju zajednice i vaznosti odgovornog digitalnog
gradanstva, a zatim da predstavi viziju uravnotezene, eticke digitalne

buducnosti u kojoj igraci mogu da ucestvuju i da je unapreduju.
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